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BegruBung & Standortbestimmung

24. Juni 2026, Paderborn
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Von intelligenten Systemen

zur selbstlernenden Industrie
INNOVATIV. NACHHALTIG. WETTBEWERBSTARK PHASE 3 PHASE 4 y
PHASE 1 PHASE 2 2021-2026 2026+ : _ e il
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Intelligente Digitale Transformation Industrie~" -~ - "
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Sensorik Embedded Steuerung Vernetzte Datenintegration  Echtzeit- Prozess- Vernetzte Zirkulare Energie- Digitale Nachhaltige i . L e
Systems Komponenten Transparenz  optimierung Wertschapfung Wertschapfung  effizienz Zwillinge  Geschaftsmodelle aptive utonome  Echizeit-  Resiliente
Netzwerke Entscheidung Lernen  Okosysteme
Gemeinsam. Mittelstand starken. : i i i LY Bl
\ Eine gemeinsame Reise. y B ol it's owl
Qi |l e R E ceoc "4 Vier Phasen. Ein Ziel: Eine intelligente, nachhaltige und zukunftsfahige Industrie. Mit Partnern. In OWL. Fiir die Welt S———
innovativ, nachhaltig und menschlich. ler Phasen. Ein Ziel: Eine intelligente, nachhaltige und zukunftsfahige Industrie. it Partnern. In . Fiir die Welt. .
it's OWL - das Kompetenznetzwerk fiir Industrie.Zero Starke Regiom
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it's OWL 4 — Kl gestutzte Industrie
ENGAGE Kl - Wegbereiter fur it's OWL 4

Strategischer Mehrwert fur die Region und it‘'s OWL

—

4 ) ( Unterstiitzt ([ 1 ( Y ( A
Schafft konkrete Unternehmen, Ki : Starkt die
Use Cases fur die praxisnah in E:zgtl;(%%}t Ats- und Ej&:tgtié(ompetenzen Wettbewerbs-
Kl-gestutzte Entwicklungs- und Innovations- Ingenieursarbeit der fahigkeit fur die
Industrie in der Engineering- tenziale durch Ki Z gk ft auf zukunftsfahige
Region prozesse zu potenziale durc ukunttau Industrie

\. J \\ integrieren J \\ J \\ J \\ y

ENGAGE-KI als Startpunkt und Grundlage fir it's OWL Phase 4, ‘Kl gestiitzte Industrie‘. Dies gibt die
strategische Richtung fiur die Weiterentwicklung des Clusters und der Region in den kommenden Jahren vor.
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Auf dem Weg zur Kl-gestutzten Industrie:
Wie wir Wettbewerbsfahigkeit und Innovationskraft
des Mittelstands in OWL starken

24. Juni 2026, Paderborn
Prof. Roman Dumitrescu
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Geplantes KI-Rechenzentrum in Lippetal >- )ENG.,I:,,?.,,%:

, , Wle hoch ist oier KI-Rechenbedarf
von it’s OWL in 2030?_
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Wir mussen uns unbequeme Fragen stellen! \@ENGAG%:

Ahm... qute Frage. Q7. IR 2030 ist doch weit weg?!
EZT‘UT,L"T:; (Cilc;ssfl:r?l — & e Wo entsteht kiinftig ?
| Welche werden wir noch haben?
Wie machen wir unser fit?
Sind wir dann noch ?
Welche brauchen wir wirklich?
Und welche fehlt uns heute?
—> Die richtige fur die KI-Revolution?

8 ENGAGE KI
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Kl-Revolution ist schneller als unsere bisherigen Strategien \\’/)ENG’\G%}

Assistenz

Mensch arbeitet
Kl unterstutzt

ENGAGE K = i
2 it’s owl Z Fraunhofg Eﬁﬁﬁ%‘ﬂ



Kl-Revolution ist schneller als unsere bisherigen Strategien (@ENGAG%:

Assistenz Automation
Mensch arbeitet Mensch plant
Kl unterstitzt Kl erledigt Aufgaben
LUB R EREE it’s owl| Z Fraunhofer _}




Kl-Revolution ist schneller als unsere bisherigen Strategien \,@-)/ENG/\G%:

Assistenz Automation Co-Intelligenz
Mensch arbeitet Mensch plant Mensch entscheidet
Kl unterstiitzt Kl erledigt Aufgaben Kl sucht sich Aufgaben
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Kl-Revolution ist schneller als unsere bisherigen Strategien \,@-)/ENG/\G%:

Assistenz Automation Co-Intelligenz Kl als Infrastruktur
Mensch arbeitet Mensch plant Mensch entscheidet Mensch gestaltet
K| unterstiitzt Kl erledigt Aufgaben Kl sucht sich Aufgaben Ohne Kl geht nichts
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Beyond Chatbots

QY W
02, Gefillt meoachinas und 244 others

ingoluecker Claude Code ist irrsinnig! lch weif3 NICHTS
uber Softwareentwick!ung. GAR NICHTS.

Und ich habe eine voll funktionsfahige Website in
Minuten gebaut.

http:l/locaihost:BOOO
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Beyond Chatbots ( QENGAGm

@ r/luftablassen - vor 2 Monatenvor 2 Monaten
EnvironmentalCook582

Kl hat meinen Job ruiniert

Fru nkiurie rBundSChuu Ich bin Software-Entwickler im mittleren Alter. Ich hab also noch ein paar Jahrchen bis zur Rente.
Was mir besonders gefallen hat an dem Beruf war das losen komplexer Probleme, und die Herausforderung, alles

in eine schone, skalierbare Architektur zu Integrieren damit der Service wartbar bleibt. All das wurde mir binnen
eines halben Jahres von Kl abgenommen.

Startseite > Panorama Im November letzten Jahres gabs die Anklindigung, dass wir jetzt Agenten wie Claude lber Copilot nutzen
konnen und das bitte auch sollen. Joa, war ganz nett. Binnen von 5 Monaten wurde der Management-Fokus so

In fﬁnf Iahren arbEitSIOS“ ) dermaBen auf Kl gerichtet, es ist nicht mehr normal. Wir werden taglich dazu gendtigt, Kl zu nutzen. Wir missen
» *

eine Al-First company werden, wir miissen wettbewerbsfahig bleiben, die Konkurrenz schlaft nicht, etc.

AngestEIIter fﬁrChtet erSChIECkende Ja was soll ich sagen, inzwischen hat sich mein Daily Doing um 180° gedreht. Ich schmeiBe prompts in die Kl, die

Kl implementiert meine Story, ich reviewe das und bin fertig. Oder ich reviewe den KI-Generierten Code eines

ZUkunft Se:i_ner BranChe Kollegen. Inzwischen gibt es natlrlich auch fir das Review KI-Unterstiitzung. Passt was nicht, diskutier ich

solang mit der Kl bis es passt ("Du hast absolut recht!").

17.06.2026, 04:46 Uhr Macht das SpaB3? Absolut nicht. Ich schaue der Kl beim Implementieren zu. Denken und Problemldésung wird mir

L N et a

? seriousplants - vor 2 Monaten vor 2 Monaten

Zeit
War halt cool, wenn du Dank deiner erhohten Produktivitat weniger Stunden bei gleichem Lohn arbeiten tztmich

sehr
musstest. Und dann dein Gehirn in Freizeitprojekten deiner Wahl fordern konntest.

© {1084

ar.

Gefordert durch:
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Top Ki-Modelle “arbeiten” langer als der Betriebsrat erlaubt (C’/—)ENG/\GE KI

powered by m

Claude Mythos Preview (early) likely has a 50%-time-horizon of at least 16 hrs <> METR
Task length (at 50% success rate)

Measurements above 16 hrs are unreliable
with our current task suite

16h
l Mythos Preview
pu ¢
4h 44— Train adversarially robust image model o3 -
GPT-5.2 (high)
Sonnet 3.7 +
Th
Train classifier

15m 1 Doubling time: 105 days

Growth rate: 1020% / year
TH 1.1, 2024-01-01 to 2026-02-05 data

A GPT 40

2025 2026
Model release date

Gefordert durch:

T ., T Bundesministerium X
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Wenn Kl beginnt, Kl selbst weiterzuentwickeln (@-)/ENG/\GE Kl

powere: d by m
Erstmals in der Geschichte wird der Innovationsprozess selbst automatisiert.
1. Kl meistert Code contributed per person, by quarter
Claude Code session success rate zunehmend offene Claude 3 Claude 4 Claude Claude
' | Engineering-Aufgaben " cwde U Fliew

Mythos
Preview
(internal
access)

Claude
Sonnet
4.5

......... -~

.
: May 2026

2. Kl ibernimmt einen
immer groReren Anteil
der Codeentwicklung

3. Kl wird damit selbst | aversgebetore2025 1 \ .w ‘\:
zum Treiber der *“ ] 1111 1 H ‘
néChSten KI_ 2 . il ‘.__I._ e e e = L‘ e
5 Ql Q2 Q3 Q4 Q Q2 Q Q4 Q
Generation | o0a o095

2026
} witipl f the

Der Durchbruch liegt nicht darin, dass Kl Code generiert, sondern darin,
dass Kl aktiv zur Entwicklung komplexer technischer Systeme beitragt.

16 ENGAGE KI
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Wenn eine Regierung ein Modell zuruckzieht \@-)ENGAG%

Was geschah: Drei Tage von Start bis Abschaltung

Anthropic veroéffentlicht 17:21 Uhr ET: Eine US- Ao Pl s Mt
Mythos 5 (Project Glasswing) Exportkontrollanordnung zwingt ARer U8 s Foreig
und Fable 5, ,eine Version Anthropic, beide Mode!le fu'f allg S
von Mythos mit erweiterten Kunden abzuschalten, einschlieRlich  *~
Schutzmechanismen® auglandlscher__Sta_atsangehorlge_r und
' eigener auslandischer Mitarbeiter.
L 8 v

R R
S S — S — S —
Amazon-Forscher finden Anthropic protestiert;
einen trivialen Jailbreak: ~100 Sicherheitsfachleute
Fable auffordern, ,diesen unterzeichnen einen offenen
Code zu reparieren”, Brief; Europa fragt, was seine

wwwwwwwwwwwww

L,oouveranitat” je wert war.

‘Fix this code’—the three little
words behind the U.S.
government decision that shut
down Anthropic’s Fable and
Mythos Al models

©) s o<
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(G.)ENG/\GE Kl
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20 | ENGAGEKI

Global AI compute projection by region 2025-2031 (GW)

408 GW

300
200
100
(%] =
2025 2026 2027 2028 2029 2030 2031
@ wWorRLD @ UuS @ CHINA @ EUROPE REST OF WORLD

Source: Europe 2031 (europe2031.ai/compute)

Gefordert durch:
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,Die Marchen, die wir uns erzahlten.“

Eine europaische Lesart der Abschaltung

Das europaische Labor Pleias (Stasenko & Langlais)
argumentiert, die Abschaltung habe eine
Abhangigkeit offengelegt, die Europa vor

sich selbst verborgen hatte.

,Die Abschaltung schuf keine européaische Verwundbarkeit,
sondern legte vielmehr ein Marchen offen.*

Europa kann nicht souveran sein, wenn es nur die
Anwendungsebene besitzt. Die USA und China haben
je ~10 konkurrenzfahige Kl-Labore; ,Europa vielleicht
eines oder gar keines”.

Anthropic: Wenn ein ,,eng begrenzter Jailbreak” einen
Ruckruf rechtfertige, wiurde dieselbe Logik
-m Grunde alle neuen Modell-Einfiihrungen stoppen”.

m % Fraunhofer ‘.“‘

(>.)ENGAGE K|
~~ powered by [LEXAl

EU Al: the fables we told ourselves

ﬁ Anastasia Stasenko & Pierre-Carl Langlais 13 minread Jun 15, 2026

The most powerful models Europe lost access to this year happen to be called the Fable series. Itisthe
kind of coincidence you cannot improve on, because the suspension did not create a European
vulnerability so much as expose a fable Europe had been telling itself for the better part of the post-
chatGPT boom: that it did not need to build the substrate of artificial intelligence, only to use it well.
Own the application layer, the story went, and let others burn the capital underneath. When the layer
underneath was switched off from Washington, the story switched off with it.

ﬁ% Bundesministerium
& | fir Forschung, Technologie
und Raumfahrt
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T.he Erllg.;ineering Al Stack (G_). EN G ANGE K|

Uncovering the Al Technology Landscape
powered by m]

ASSURAMNCE & GOVERNANCE

INTEGRATION INTERFACES

-

(Qpd
Py

AGENTIC ORCHESTRATION

INFERENCE & RUNTIME

DATA & KNOWLEDGE

INFRASTRUCTURE & DEPLOYMENT

STACK LOADOUTS Overview Side view Stairs
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Die Kl-Revolution ist eine Engineering Revolution (@-)ENG/\G%(E:
Wenn Kl die Physische Welt trifft.
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Lights-out Factories | Dark Factories -

-
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Autonome Produktion ist kein Zukunftsbild mehr, sohdern entsteht

> bereits in konkreten Werken, Showcases und Investitionsprogrammen
> r :
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How advanced is manufacturing
® without lights?

D

Humanoid ™™

£

HANNOVER

lights — and switches on
the robots

‘When Amazon unveiled its logistics robot “Vulcan® a few months ago, it became clear that robots can

be not only 'seers’ but also “tasters.” Unlike many previous robotics systems, which primarily rely on
image recognition, gripping tools, or suction mechanisms, Vulcan is designed to perceive objects

tactilely, assess them, and - unsurprisingly - also grasp them.



un,2026 - Business

Prometheus, Jeff Bezos' Al startup,

Prometheus |nC. is now worth $41 billion
,2Artificial General Engineer* P

[® Add Axios on Google

L ¢ X in & @ @

Jeff Bezos’s Prometheus raises
$12B to build an ‘artificial
general engineer’ for the
physical world

Marina Temkin ~ 6:04 PM PDT - June 11,2026

Prometheus, the industrial Al startup led by Jeff Bezos and former Google exec Vik Bajaj, today

Jeff Bezos' Prometheus raises $12B to accelerate industrial

will announce that it's raised $12 billion in Series B funding at a $41 billion valuati

Jeff BeZOS’s Prometheus Just Raised englneerlng projec:ts Why it matters: It's a massive bet to rearchitect how physical things are made, from jet engines
TTH ] [ to medical devices to consumer electronics.
$12 Billion to Create an ‘Artificial m
. Bezos raises $12B for Al that builds
General Engineer.’ Here’s What That i e . .
Would D g things Jeff Bezos’ Al startup aims to build an
ouia Do ‘artificial general engineer’

DRTH AMERICA

/ Prometheus will develop Al-

powered engineering tools for
robotics, drug design,
manufacturing, and more.

Here’'s what Jeff Bezos’
new startup
Prometheus will do

Itisn’t the only startup tackling physical Al, but it's one of the best-
funded. £

™ 1: F

Gefordert durch:
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Auf dem Weg zur Kl-gestutzten Industrie (@-),ENGAGE KI
Was spricht fur uns?

1) Wir besitzen eine

2) Wir verstehen die

3) Wir haben
in unseren Use Cases.

4) Wir sind

OWL versteht komplexe technische Systeme besser als die meisten anderen Regionen
und ist bereits bestens vernetzt und organisiert.

27 ENGAGE Kl - ‘ ‘
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Auf dem Weg zur Kl-gestutzten Industrie (@-),ENGAGE KI
Was durfen wir nicht machen?

1) Wir unterschatzen die

2) Wir Kl, statt sie zu
skalieren.

3) Wir bleiben einfache von KI.

4) Wir und

Unser groltes Risiko ist, dass wir die Kl-gestutzte Industrie nicht gestalten,
sondern dass wir nur zuschauen wie andere es tun.

28 ENGAGE KiI =
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Auf dem Weg zur Kl-gestutzten Industrie ... >- )ENGQ&VE&%}

.. geht es um die oder um
.. geht es um maximale und
S
Nicht die starkste Kl gewinnt,
sondern die die Kl am besten

Let's Build.

29 ENGAGE KI = PENGINEERING |
| ~Z Fraunhofg \ R
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Das Projekt ENGAGE-KI:
MaRnahmen und Beteiligungsmoglichkeiten
fur Unternehmen

24. Juni 2026, Paderborn
Christian Kurpick
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ENGAGE-KI als ambitionierter, siebenmonatiger Sprint
Projektidee

Schliisseltechnologien &
Projektbasis

——-) \’G_)'/ ENGAGE K|
— powered by LEX0L]

Assistie_rende Kl w

{OEEE), Leistungsoffensive fur Kl im
Automatisierte KI Ingenieursalltag des Mittelstands
(Agentensysteme)

Physische Kl )_ Geschwindigkeit

(Humanoide Roboter)

Advanced Systems
Engineering
o ( 'I

d its ow

)_ Transferorientierung

Marktplatz

Kl-basiertes Daten- und
Wissensmanagement

)_ Umsetzungsfokus

\

31 | eneacex F2YM 7 Fraunhofer
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Transferwirkung &
Verstetigung

Innovation
(Mehrwerte durch
Kl-gestitzte Lésungen)

Wettbewerbsfahigkeit
(KI-gestiitzte Ingenieur-
arbeit der Zukunft)

Technologische
Souveranitat
(Orientierung und
nutzbare Kl-Bausteine)

G|
N

o=

N N D
‘m=
NE {T.LEARNING.HUB

™3 CENAI STRATOSFARE
»~ 4INDUSTRY = wwm s o

Geférdert durch:

* Bundesministeriut m
& | fir Forschung, Technologie
und Raumfahrt
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Kl zur Steigerung von Produktivitat und Innovationen (@ENGAG%
Projektziele (Auszug)

Projekte & Losungen

R
] o -
I Sbisa i
L e
1™ F
) ¥

Kl-unterstiitzter Ingenieur )

N = — /T W 2
| i et - —

-
-

Projektziel:

Ziel des Projektes ENGAGE-KI ist es, den Einsatz von Kuinstlicher
Intelligenz im Engineering des industriellen Mittelstands systematisch '
zu beschleunigen und die daflr erforderliche Anwendungs- und AT
Transformationskompetenz in der Region OWL zu starken ' e

Projekte &
Losungen

Demos, darunter 2 x Demonstrator- STLTEAIUMES. e MG SEM: Sl s LT K- Industrie basierend auf Interviews mit

8 x KI-Demonstratoren und Tool- ) S UEATITEERALD €18 [ DEMemEEens: Ui 1 x Zukunftsbilder der Kl-gestiitzten

Aufbauten im |oT Xperience Center Tralp EERpRIe I OB reiEize e Lo Ui Akteuren aus OWL
Absicherungsprozesse
6 x KI-Sprints mit mittelstdndischen 5 x weiterentwickelte und bereitgestellte 1 x Experimentierumgebung zur
@ Unternehmen als Partner fur die Losungsbausteine inkl. technischer praxisnahen Sensibilisierung und
Durchfiihrung Dokumentation und How-to-Dokumentation Erprobung von Kl im Engineering

Geférdert durch:

* Bundesministerium
1 & | fir Forschung, Technologie
= TI und Raumfahrt

\

\
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Kl zur Steigerung von Produktivitat und Innovationen (@-)ENG/\G%EQ
Projektziele (Auszug)

Projekte &
Losungen

8 x KI-Demonstratoren und Tool-
@ Demos, darunter 2 x Demonstrator-
Aufbauten im |oT Xperience Center
6 x KI-Sprints mit mittelstdndischen
@ Unternehmen als Partner fiir die
Durchfiihrung

Gefordert durch:

% Bundesministerium
% fiir Forschung, Technologie
und Raumfahrt

LEISTUNGSZENTRUM
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Fokussierte Themenfelder fur KI-Sprints mit Unternehmen
Use-Case-Marktplatz

Market
Intelligence

Kl analysiert Markt-,
Wettbewerbs- und
Technologiedaten, um Trends
fruhzeitig zu erkennen und
strategische Entscheidungen
datenbasiert zu unterstutzen

Engineering Efficiency &
Intelligence

Kl bewertet die Engineering-
Effizienz mittels EAM-Modell
bestehend aus Prozessen und
IT-Systemen zur Identifikation
gezielter Optimierungs-
potenziale

34 \ © Heinz Nixdorf Institut / Fraunhofer IEM

Requirements Engineering
Plugins

Kl unterstutzt Requirements

Engineering in Tools wie bspw.

Codebeamer durch automa-
tische Analyse, Strukturierung
und Qualitatssicherung von
Anforderungen

Software Quality
Assurance & Compliance

Kl analysiert Softwareartefakte
automatisiert zur Sicherstellung
von Softwarequalitat,
Compliance und Einhaltung
technischer sowie regulato-
rischer Anforderungen

CAD / CAE
Copilots

Kl unterstutzt CAD- und CAE-
Prozesse durch Copilots und
Claude-Codegenerierung zur
Automatisierung von
Entwicklungs- und
Simulationsaufgaben

Security Engineering
(HARA/TARA Test Generation)

Kl generiert HARA- und TARA-
basierte Tests zur Absicherung
sicherheitskritischer Funktionen
und Security-Anforderungen im
Engineering

~ Fraunhofer

IEM

(>.)ENGAGE KI
~ powered by [LEXAl

Dr. Christian Fechtelpeter
c.fechtelpeter@its-owl.de

Engineering-lmpact-
Analysen

Kl analysiert mithilfe von
Wissensgraphen die
Auswirkungen von
Anforderungsanderungen auf
die Systemarchitektur und
weitere Engineering-Artefakte

Agenten- und
RAG-System (Oqto)

Kl unterstiutzt den personlichen
Engineering-Arbeitsplatz durch
Agentensysteme mit Memory-
Funktionen zur kontext-
bezogenen Assistenz und
Wissensbereitstellung




it’s OWL dient als Reallabor fur Kil-Losungen im Engineering (@-)ENG/\G%E}
Vom Engineering-Problem zum Proof of Concept o R —

ij c.fechtelpeter@its-owl.de

» 3- bis 4-monatiges Umsetzungsformat, in dem Fraunhofer IEM und Unternehmen gemeinsam an einem
konkreten KI-Anwendungsfall aus dem Engineering arbeiten

» Ziel: belastbarer Proof of Concept (PoC) mit Demonstrations-Charakter, der im Anschluss weiterverfolgt werden kann
» Datenbasis: Unternehmen stellen geeignete reale Daten und Dokumente aus dem jeweiligen Anwendungsfeld bereit

» Themenbeispiele: Agentensysteme, RAG-Losungen, Requirements Engineering, Architekturentwicklung

» Kommunikation: Unternehmen werden als Referenz sichtbar, z. B. Uber Logo, Kurzstatement

Engineering- . Getesteter
Herausforderung Ki-Sprint PoC




Kl zur Steigerung von Produktivitat und Innovationen \@ENG/\GE&}
Projektziele (Auszug)

1 x Trainingszelle als Demonstrations- und
Entwicklungsumgebung samt Software- und Kil-
Trainingspipeline fir erste robotische Lern- und
Absicherungsprozesse

5 x weiterentwickelte und bereitgestellte
Losungsbausteine inkl. technischer
Dokumentation und How-to-Dokumentation

Gefordert durch:

* Bundesministerium
& | fir Forschung, Technologie
und Raumfahrt

\
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Technologiebausteine werden Open Source verfugbar gemacht (@-)ENG/\GE Kl

Technologiestack

Ul-Komponenten

Domain-spezifische Apps

API-Gateway

Enterprise-Konnektoren

Agenten-Frameworks
Workflow-Engine

Inference-Engines

Model-Management

Datenbanken und Domain Data
Dokumentenspeicher - Engineering-
Daten

INFRASTRUCTURE
-| Compute - Storage - Network

Basis-Ressourcen

37 ENGAGE KI

Chat-Interfaces CAD-Plugins

Dashboards

REST / GraphQL APls

Agent Harness SIS

Memory Sandbox

Inference Engines (VLLM, SGLang, llama.cpp, mlx)

Monitoring Caching

Structured Data Domain-specific Data

@ Inference (GPUs, TPUs, CPUs) @ Networking

Design-Assistants

PLM/CAD-Adapter

Tools (APIs, CLIs, MCP etc.)

Domain Apps

Webhooks & Events

Workflow Engine

APIs (OpenAl, Anthropic, etc)

Tool-specific Data (Enginnering Tools, CAD etc.)

@ Storage (NAS, Ceph, ...)

~ Fraunhofer

IEM

powered by m

Bereitstellung
ausgewabhlter
Technologiebausteine
tiber den

Account des Fraunhofer
IEM zur Schaffung eines
aktiven KI-Community im
Engineering in OWL und
daruber hinaus

Gefordert durch:

% Bundesministerium
n fiir Forschung, Technologie

m und Raumfahrt
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Robotic Lab zum Entwickeln der Engineering-Pipeline G)ENG/\GEml@}
Robotic Lab als Shared Infrastructure

Vom NEURA x TUM RoboGym in Miinchen ...

i . Ol s e e -

Aufbau des gesamten = i Umsetzung ausgewahlter (zunachst
! Technologie-Stacks aus I » ) unternehmensgenerischer) Use Cases

Hard- und Software

!l— Ul y L e T} 1) LR
L‘ . ‘ ' - : 117418 j

|l E— — O\ S .

-

|
<\

Test unterschiedlicher
Technologien (Robotersysteme, '
Simulation, Motion Capture) - )

1l

-

Geférdert durch:

* Bundesministeriut
fiir Forschun; gTh ologie

und Raumfahrt
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USA und China als Innovationstreiber humanoider Robotik (C’/—)ENG/\GE KI

powered by 8NN
Geplante Tech-Reisen USA und China 4
e

Einwochige Tech-Reise USA (Tendenz: Aug-Okt 2026)

Uberblick iiber ausgewahlte Modelle humanoider Robotik

T=5SL  BostonDynamics L‘A UNITREE UNITREE UBlCCH UBlCCH DOBOT1 N_ROH‘CSR/\ N_m!Trl.csR 1\; I ﬁ DISRUPT I
Optimus G1EDU6 H-Reihe Walker S2 Tienkung Atom Max  4NE1 MiPA = R
= : e ol | Tech Crunch |
MIT, Boston Bay Area/ Disrupt,
!. Dynamics, | silicon Valley, || 27.-29. Oktober, |
. Boston San Francisco San Francisco

£,

»

ﬁ
Kauf liber Kauf liber

N N Leihgabe iiber Leihgabe Leihgabe angefragt,
e e Terra Robotics angefragt aktuell nicht lieferbar
denkbar denkbar

By
yA“
(
J

&

-_—

— mrmarn. E‘:.";”.’ZI..‘;‘:‘.‘:&“:;“"M"WM \ ‘ -
World Robot B Besuch Data
Conference, Bejing Institute Capturing
8.-1?. August, for C_;eneral Al, Center,
Peking Peking Shenzen-Area
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Kl zur Steigerung von Produktivitat und Innovationen (@-)ENG/\G%Q
Projektziele (Auszug)

1 x Zukunftsbilder der Kl-gestiitzten
Industrie basierend auf Interviews mit
Akteuren aus OWL

1 x Experimentierumgebung zur
praxisnahen Sensibilisierung und
Erprobung von Kl im Engineering

Gefordert durch:

* Bundesministerium
& | fir Forschung, Technologie
und Raumfahrt
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Wie viel Rechenleistung bendtigen wir in OWL im Jahr 2030? \@ENG/\GEEE;(E}

Zukunftsbilder einer Kl-gestutzten Industrie R ChriStian Koldewey
@ fom fraunhofer.de’
co
g GlobalAl | MegaCioud Szenario 1
Platform
Colony 2032

¥ Human-Centric Al
Mittelstand

B Szcnario 3
% Autonomous Industry
& Network

Zukunft

Wo stehen wir heute? Welche Entwicklungen sind Wie konnte die Zukunft Was mussen wir tun, um in
relevant? aussehen? Zukunft zu reussieren?

Gefordert durch:

LEISTUNGSZENTRUM
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Interaktiver Zugang zu Ki fur gesteigerte Technologieakzeptanz \.\’;)ENGQZM

Experimentierraum

Q) OmG
) cenex
@ e

() o emFRacen

T CRGARLUIOMIERECHY
7. GRISIE BFR AUSSCHRITERY

L STRRTUR | STANDORTED

& WRTNTARRL B R LAY
4 SN TN G a1
B BBUTS € W RO GEN

T, © UL MR

E KI

Einstellungsmdéglichkeiten des KI-Escape Rooms
Light Mode / Dark Mode

Einblicke

1) Sprachauswahl

2) Anleitung -

3) KI-Erfahrungslevel

4) Rollenauswahl

5) Start

Escape Room

Setyour refrences

Instructions

HEINZ NIXDORFINSTITUT 522 Evmusnbanfan

KI-Escape Room als Teil der Al Week eines internationalen Industriekonzerns

Anwendungsbeispiel

Bis zu 150 Teilnehmer &%
pro Durchgang méglich
. I
it e )
L

Pilot View

T Screen Sharing
(optional)

2 x Durchgédnge
(englisch/deutsch)

4 ©Heinz Nixdorf Institut / Fraunhofer IEM

\

Z Fraunhofer

IEM

Einbindung
unternehmens-
eigener Kl-Copilot

Guide View

2-4 Personen
pro Team

HEINZNIXDORFINSTITUT 225
UNNERSIAT PADERBORY 24 FraunhofE;

Gefordert durch:

* Bundesministerium
& | fir Forschung, Technologie
und Raumfahrt




Qualifizierung fur Zukunftstechnologien als Erfolgsfaktor (@-)ENG/\G%(&
Schulungen, Beratung und Bootcamp

NEXT.LEARNING.HUB

powered by it,s OW|

Ihre Plattform fur Weiterbildung
aus der Praxis

Kurse & Workshops zu KI, Digitalisierung, Engineering & Produktion der Zukunft.

Unsere neuesten Lernangebote:

/-
m ; =
ON |

= Ausbau des Next Learning Hub als Plattform fiir
Schulungsangebote

= Weiterbildungsbedarfsanalyse fiir Unternehmen
= Kl-Bootcamp fiir Personaler (17.11., Paderborn)

Gefordert durch:

ﬁ% Bundesministerium
& | fir Forschung, Technologie
und Raumfahrt
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an /A‘
Vom Austausch zur Anwendung: Kl-Formate fur Unternehmen \@-)ENGAG%

it’s OWL Fokusgruppen:
Austausch zu Engineering Automation, Zukunft der Arbeit und weiteren
Zukunftsthemen.

GenAl Connect
Monatlicher Impuls- und Austauschtermin zu GenAl-Trends und Best Practices.

Humanoide Robotics Hands-on Formate
Anwendungsnahe Einblicke in humanoide Robotik & Use Cases aus der Praxis.

Kl-Bootcamp fur HR-Personal
Kompaktes Training fur HR-Verantwortliche zu Kl, digitalen Lernformaten und
Kompetenzaufbau.

Ask me anything
Niedrigschwelliger Online-Dialog fur individuelle Kl-Fragen aus Unternehmen.




ENGAGE KI im digitalen Raum (>.)ENGAGE kI

J—.it’s ow |
Von Podcast und Video bis Social Media und Austauschformaten — unsere Kanale fur

Sichtbarkeit, Wissenstransfer und Community-Aufbau.

Podcast Videos Social Media

> ENGAGE

powared by it'S OWI

Engineering-KI —_——

v b 4
=l A
N - ANy
24. Juni 2026 | Paderborn / P - }\L N

I
Raps v bl gaesen

Gelesen. Gedacht. Kommentiert.

4 iy g .

Copiloten, Agenten,
humanoide Robotik:
Wie Kl das Engineering verandert

Das séjllten
Unternehmeriag
beachten '




— K N

. WE WANT

® YOUR EXPERTS
| FOR Al AND ROBOTICS

* Kk ok ok Xk




Die Ansprechpartner im Uberblick \QENGAGEmﬂ

Transfer-Handlungsstrang: Projekte & Losungen

AP1: Awareness : AP2: Referenzlésungen P AP3: KI-Sprints

Videos, ; Use Case KI-Sprints fir

Podcast-Folgen, 52:3:3‘:&22‘::2?:"&@ Workshops, Dr. Christian Fechtelpeter £ proorf) el lee i Dr. Christian Fechtelpeter
Fachformate, iem.fraunhofer.de v Kl-Demonstratoren IRAGHLE (B @I ERA KL [ 1 Bezug zum c.fechtelpeter@its-owl.de
Kick-off & Y & Tool-Demos Technologiestack,

Strategietag Wirkungsmessung der KI-Sprints

AP4: Lab-Infrastruktur AP5: Technologiestack

Demo-Lab fiir das Engineering komplexer 4 Engineering-Stack erweitert

KI-Systeme (insb. humanoide Robotik), d um Kl-Softwarebausteine,

Edge-KI, Hands-on-Formate zur RAG-Architekturen,

Nutzung der Infrastruktur ‘ Fine Tuning von Basismodellen,
Open-Source-Lésungen

AP7: Change
APG6: Vorausschau Referenzrahmen Kl im Engineering,
Zukunftsbilder der Ingenieurarbeit Change Lab-Format, Fokusgruppen
und der Kl-gestutzten Industrie,
hochwertige Veroffentlichung

AP8: Qualifizierung
Bootcamp und Trainings, Lernplattform

AP9: Projektkoordination & Evaluation

MaRnahmen- und Strategiecontrolling, Abstimmung mit dem Projekttrager, Briickenschlag zu relevanten
Projekten und Stakeholdern (z.B. CoCo,WinA, ProSTEP ivip), Wirkungsmessung der Transferformate

Gefordert durch:
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Agenda (>.)ENGAGE KI

1 BegriiBung & Einordnung: ([N l |

Warum ENGAGE-KI jetzt wichtig ist

hedeian b ek

N 1h
-
&
4
- 4
)
{

”
~

Marktplatz ENGAGE-KI

3 Gemeinsamer Ausklang

Z Fraunhofer | ENGINEERING|
o
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MARKET INTELLIGENCE

FUR EIN STRATEGISCHES
PRODUKTMANAGEMENT




Produktmanagement ist kein Einzeljob — sondern ein Rollenokosystem
Die Rolle des Strategischen Architekts kommt oftmals zu kurz in Unternehmen.

\&% PLZ-Dirigent
- #& psy INnovations- Portfolio- @« Marketing
Trendsurf o
’1 renastrier 50? Ingenieur .’ Mediator
Anwalt des \3 Anforderungs Projekt- 2 Produkt-
« Kunden Z\ -schmied iB begleiter T  botschafter
Wettbewerbs- _ —_ Vertriebs-
O+ " X. ertriebs

= begleiter

QB R ® Qualitats-
=== cruckenbauer '-TIQ wachter

Strategischer
Architekt

Wie lasst sich Produktivitat im PM steigern — und strategische Arbeit wieder fokussieren?

\

_ HEINZ NIXDORF INSTITUT =
50 ‘ ENGAGE KI PM = Produktmanagement UNIVERSITAT PADERBORN Z FraunhOfE;



Al Use Cases In Product Management

A MOV o4

Validierung von Produktideen - | Technology & Trend Scouting

4 Deine Trends

Weil Details den Unterschied machen

Griinde, die fiir sich sprechen

Wettbewerbsanalyse S——— Anforderungsanalyse

. Z2 Fraunhofer
1™

m From Vision to Requirements
PO p—




Benatigte Zeit fur manuelle Durchfihrung (ohne Ki)

20 % 80 %
L ] ¢
ng?]i%frﬁﬁg gjr AW Zeitersparnis / freigesetzte
Kontrolle (mit Ki) Ressourcen
52 | encaceki

Zeit VS. Qualitat

Fehlerrate und fehlende Informationen (ohne Kil)

25 % 75 %

T <

Fehlerrate und
fehlende f@ Reduktion von Fehlerrate und

i 7 fehlende Informationen
Informationen

(MItKI)

\

HEINZ NIXDORF INSTITUT =
UNIVERSITAT PADERBORN 74 FraunhOfE;
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powered by it,s OWI

Interesse am
Wettbewerbsanalyse Kl-Sprint?

53 | EncacEK FZXT  Z Fraunhofer
IEM
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REQUIREMENTS ENGINEERING
RE-ENGINEERED
FROM MANUAL EFFORT TO Al AT SCALE

Aschot Hovemann

__—~
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Requirements Engineering without Al will never be efficient and (C’/—)ENG/\G%(E}
in scale sustainable and effective

TODAY'S CHALLENGES j
— Multimodal
- @ document analysis
Requirements

Changing customer
N
+=| Extract& . :
=> |.= 2
| | enin Engineering
@ Fragmented documents Al-supported analysis,
& legacy requirements quality, traceability and
change handling
| v—]| Quality & | —-——

Migrate &
integrate
Trace to
artefacts

Y

‘ g requirements &
o —

regulations
= compliance

Q- No connected RM
Q) toolchain

8 Expert
@ validation

More than three years after ChatGPT’s debut, requirements management is still waiting

Reuse &
| CL\ High manual effort I @ solution concept
)

& late impact visibility

for its Al breakthrough. We’re done waiting.

it's ow! I

LEISTUNGSZENTRUM

Y DIN Bundesministerium .
Z Fraunhofer - NG 0| .,
\

IEM

55 | ENGAGEKI




SYXINE Requirements Extraction {>.)ENGAGE KI

powered by [TRX011
Documents are still the source of truth and preferred exchange format

[colengine
I 3 pa Al
B Multimodal Document Projoct1-Craph  [rualiorge
B Intelligence p———
3outof0 5m 32s 0 3 3 Requirements :ﬂ ] :‘rélz‘_—ic date pair(s) found EN v
- 2 3 dusters) formed .
Rationale of possible conflict
5h  Context & Reference
4] Resolution

FPossible Further
Issue (0) Clusters (1)

COMN-001

B: REGULATION (EU) 2019/631 ON CO2

B Requirement Refinement - it s s s
9 EONWZ FOR NEW PASSENGER CARS AND LIGHT

& Formalization . A: PROJECT 1 (PROJECT) COMMERCIAL WEHICLES (DOC)
5 @ c8-2350 BN 2Es
COMN-003 : ‘ :
= » Evidence-Grounded
’ Confidence
Previous

LEISTUNGSZENTRUM

~ Fraunhofer w L

IEM

ﬁ% Bundesministerium
2> 1 fir Forschung, Technologie
und Raumfahrt
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D\ 483 Consistency Analysis & Optimization (@ENGAGE KI

powered by 8NN
One of the biggest challenges is continuously creating and ensuring high
quality consistent data & models

[colengine o,
[ 0 D& a
OO Cross-Specification
\\ \»I a, H =
== Redundancy Detection Conflicts
3 outof 0 5m 32s 0_ 3 Requirements ] ] IP-GI:JJL'.:\-.;'.L pair(s} found EN
- 2 3 duster(s) formed (4

® ® Rationals of possible conflict
Y Parent-Child : —
Refinement Analysis

Possible Further
[ ] n 5
ssus (D) Clustars (1)

CON-001

B: REGULATION (EU) Z019/631 ON COZ

~/L7 Semantic & Value e FOR NEW PASSENGER CARS AND LIGHT
7 N Conflict Detection Az PROJECT 1 (PROJECT) COMMERCIAL VEHICLES (DOC)
CB-33%0 REQ-EXT-225
@ Requirement
Overlap Analysis
Preavious

LEISTUNGSZENTRUM

Y DIN Bundesministerium .
Z Fraunhofer v NG 0| .,
\

IEM
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S ¢\'I4BS Trace Link Prediction & Optimization

From Fragmented Data to Trusted Traceability

58 |

(>.)ENGAG
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powered by [TRX011

Cros
Trac

Knoyv|
Link

Conf|
Expe

Trac( !
Obsq

(& codebeamer
My Start Projects Reports

RacecarV3 New * Trackers

System Requirement Specifications + All tems

Type to filter +HFO0 -1
ﬂ The system shall provide an internal mes a

The system shall synchronize safety-rele
- The vehicle shall adapt its behavior to re
I EJ The system shall estimate and monitor e
+ @ The structure shall provide standardized
ﬂ The structure shall allow decoupling of s
ﬂ The structure shall ensure accessibility fc

E
i
¥ @ The structure shall provide defined load
!
|
i

- ﬂThe system shall expose vehicle status zl

B The vehicle structure shall maintain globi
I {8 The structure shall provide a central strui

The structure shall protect internal syster
The vehicle shall execute longitudinal an
ﬂ The vehicle shall stabilize mation to avol
i &) The piatform shall integrate electrical, co
! [ The platform shall ensure correct polarity
b [ The platform shall provide labeled servic
The pawer system shall supply all requin
The power system shall support an exter
i ﬂThe power system shall allocaie energy |

! ) The power system shall prevent unsafe t F
! ﬂThe structure shall absorb frontal impact:

& [@ The structure shall absorb side and rear «

This she is powered

Review Hub

by codebeamer 2.0.0.0 (pos

codebeamer Application Lifecycle Management (ALM) Sea

@ iem tih

»

Wik Baselines Admin

Documents Trackers ¢ SCM Repositories

o ot |

T+ + AND/OR GO @
The power system shall supply all required subsystems during
autonomous operation, including startup and safe stop.

End-to-end availability of power; decompaoses into storage, conversion, distribution.

The power system shall support an external emergency power
cutoff that safely isolates the power path.

Safety baseline; decomposes into “provide emergency power cutoff™.

The power system shall allocate energy to subsystems
according to defined priorities.

Basls fir Lastmanagement; decomposes in “allocate energy to subsystems™ and “distribute energy”.

The power system shall prevent unsafe battery operation during
charge and discharge.

Safety quality goal; decomposes into “prevent overcharging”, monitoring, limits.

igresql). | incident / Cuestion | Knowledge Base | Bl Hotkeys | Licensed by FRAUNHOFER cust#621678 SOMN 3560377

g [race]drive 12 [reqlfonge = [datajcurator
Discover Oplimize Enhance Settings

Cancel

SOURCE TRACKER

System Requirement Specifications auto-detected

RELATIONSHIP TYPE

TARGET TRACKER

The vehicle shall adapt its behaviar to relevant chan...

o3

The lateral controller shall command stearing to fal.

ENGAGE KiI

fnalyzing pair 339 3391 / 8640
— e
COMNFIDEMNCE FILTER T0% - 100%
9 suggested 24 uncertain 9 shawn
RESULTS (9 of 3390

[

i
g

2 PENDING

1 PENDING

1 PENDING

& PEMDIMG

1 PENDING

¥ PENDING

¥ PEMDING

|

/ Y »\'
~ Fraunhofer w Lo
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Gefordert durch:
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REQ-042 @

THE NEXT GENERATION OF ENGINEERING NEEDS

WE WANT

TO SCALEAIIN
REQUIREMENTS MANAGEMENT

REAL USE CASES « REAL DATA « REAL IMPACT

BRING YOUR USE CASE. SHAPE THE SOLUTION. BUILD IT WITH US.

EXTRACT TRACE | [ VALIDATE ) ( IMPACT

PEAAIIEY (WaINTEoMERY
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Al AUGMENTATION FOR COMPUTER-
AIDED DESIGN AND ENGINEERING




Al Augmentation Use Case Cluster \@ENGAG%EQ

Engineering
Workflow Automation

Potential and idea e . . .
identification , Specification Physical testing Production
§
Functional . . IS
\ modeling \ /Hybrld testlng/ \OQ
N
: 52
Konzeptentwicklung IS
Logical Components S O
: modeling Testing 3 X
()
& _5
3]
5
4 \ Q&
’ Software \
/ \
/ \

4 . . . \
% Electrical engineering \
/ \

’ Mechanics \

Wissensmanagement

Variantenentwicklung

Gefordert durch:

% Bundesministerium
% fiir Forschung, Technologie
und Raumfahrt

LEISTUNGSZENTRUM
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Al Augmentation Use Case Cluster \@ENGAG%:

Engineering
Workflow Automation

Potential and idea L . . .
identification, Specification Physical testing Production
§
Functional . . IS
\ modeling \ /Hybrld testlng/ \OQ
9
2
Konzeptentwicklung IS
Logical Components S o
: modeling Testing 3 X
()
@ _5
3]
5
Q<

// Software \\

4 . . . \
% Electrical engineering \
/ \

’ Mechanics \

Wissensmanagement

Variantenentwicklung

Gefordert durch:

* Bundesministerium
fiir Forschung, Technologie
und Raumfahrt
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Konzeptentwicklung (>.)ENGAGE KI

powered by LLEXAI]
Text-to-CAD

1) o Ipe = raspberry pi case
What can | help you build? e & Shat e B @ P

Beispielvideos fur die Erzeugung von 3D-Geometrie
basierend auf naturlichsprachlichen Anweisungen

\ ACCET r.J

Quelle: hyper3d.ai, https.//adam.new/, —

63 ‘ ENGAGE KI https://www.onshape.com/en/blog/adam-ai-app-store-cad-co-pilot m Z Fraunhofer "

IEM



Al Augmentation Use Case Cluster \@ENGAG%:

Engineering
Workflow Automation

Potential and idea e . . .
identification , Specification Physical testing Production
§
Functional . . IS
\ modeling \ /Hybrld testlng/ \OQ
N
53
Konzeptentwicklung IS
Logical Components S o
‘ modeling Testing 3 X
()
@ _5
13
5
0’:

// Software \\

4 . . . \
% Electrical engineering \
/ \

’ Mechanics \

Wissensmanagement

Variantenentwicklung

Gefordert durch:

* Bundesministerium
fiir Forschung, Technologie
und Raumfahrt
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Variantenentwicklung ) ENGAGE K
Stufen

Von der parametrischen ...Uber optimierungs- ... zur Al-native
Variantenkonfiguration ... getriebene Varianten ... Variantengenerierung

Verandere bekannte Finde die beste Neue Losungen
Parameter Losung erschlieBen

TEXT PROMPT

LZwel robuste und kreativ gestaltete,
dicke Halterungen links und rechts,
mit Bohrungen, die die orangefarbene
Welle eng umschlieBen. Jede
Halterung soll ._.*

." creo’

3D Experience Platform: 3DX App Functional Generative Design

Quelle: spectrallabs.ai

ssssssssssssssss
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Al Augmentation Use Case Cluster \@ENGAG%:

Engineering
Workflow Automation

Potential and idea e . . .
identification , Specification Physical testing Production
§
Functional . . IS
\ modeling \ /Hybrld testlng/ \OQ
N
53
Konzeptentwicklung IS
Logical Components S o
‘ modeling Testing 3 X
()
@ _5
13
5
0’:

// Software \\

4 . . . \
% Electrical engineering \
/ \

’ Mechanics \

Wissensmanagement

Variantenentwicklung

Gefordert durch:

* Bundesministerium
fiir Forschung, Technologie
und Raumfahrt
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Wissensmanagement \Z) ENGAGE KI
Beispiel Gleichteilemanagement

LIRS

Example histogram
comparison of three parts

- X-X-X-4 f-X-X

0 1000 2000

We have successfully implemented the CLAAS specific part comparer. Now it's possible for an engineer to
search through millions of parts in just 13 seconds, dramatically increasing search efficiency. Once the
application is in production, we expect to break even within the next few months.

(Roger Tiako Poungue, CLAAS 2023)

Gefordert durch:

LEISTUNGSZENTRUM

— D Bundesministerium X
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Al Augmentation Use Case Cluster (>-)ENGAGE KI

Engineering
Workflow Automation

Potential and idea e . . .
identification , Specification Physical testing Production
§
Functional . . IS
\ modeling \ /Hybrldtestlng/ \él
N
53
Konzeptentwicklung IS
Logical Components S o
‘ modeling Testing 3 X
()
@ _5
13
5
0’:

// Software \\

4 . . . \
/ Electrical engineering \
/ \

’ Mechanics \

Wissensmanagement

Variantenentwicklung

Gefordert durch:

* Bundesministerium
fiir Forschung, Technologie
und Raumfahrt
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Engineering Workflow Automation (>.)ENGAGE KI

powered by ELEXNNI]
No-Click Engineering — Claude & Co als Engineering Orchestratoren

r \ r - - D
Requirement & Task Planning with Cursor Closing the Loop: Al in CAD-CAE Workflows

uuuuuuuuu

.........

[ Regit Formss |

Beispielvideos fur die Bedienung mehrerer
Engineering Tools durch KIl-Agenten

69 ENGAGE Kl Quelle: Dr. Dirk Molitor (Linkedin) = ENGINEERING
| it’s owl Z Fraunhofer W,_iuomarion|


https://www.linkedin.com/posts/dirk-molitor_ai-in-component-design-is-becoming-messy-ugcPost-7475807064297148416-DWVX/?highlightedUpdateUrn=urn%3Ali%3Aactivity%3A7475807176054378497&origin=SOCIAL_SHARE&utm_source=share&utm_medium=member_desktop&rcm=ACoAADXG3aYB2F7zpAJqgSO8Hb177eTZeHvcyZs
https://www.linkedin.com/posts/dirk-molitor_ai-in-component-design-is-becoming-messy-ugcPost-7475807064297148416-DWVX/?highlightedUpdateUrn=urn%3Ali%3Aactivity%3A7475807176054378497&origin=SOCIAL_SHARE&utm_source=share&utm_medium=member_desktop&rcm=ACoAADXG3aYB2F7zpAJqgSO8Hb177eTZeHvcyZs
https://www.linkedin.com/posts/dirk-molitor_ai-in-component-design-is-becoming-messy-ugcPost-7475807064297148416-DWVX/?highlightedUpdateUrn=urn%3Ali%3Aactivity%3A7475807176054378497&origin=SOCIAL_SHARE&utm_source=share&utm_medium=member_desktop&rcm=ACoAADXG3aYB2F7zpAJqgSO8Hb177eTZeHvcyZs

>  ENGAGE

powered by it,s OWI

WO KANN Ki
ECHTE ENGINEERING-PROZESSE
HEUTE SCHON VERBESSERN?

Lasst uns gemeinsam herausfinden, welche Ki-
Workflows in euren Daten, Tools und
Prozessen den grofRten Nutzen stiften.
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ENGINEERING IMPACT ANALYSEN

OLIVER VON HEIREN
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: : /> )ENGAGE K|
Engineering Impact Analysen L) enty EETIT]
Datenlandschaft

. Integration & :
Markt & Konzept- Detail- . . . Recycling und
. - Produktions- Produktion Service & Wartung
Produktplanung entwicklung entwicklung systementwickl. - Demontage
Anforderungen Funktionsstruktur Entwicklungsstuckliste =~ Berechnungsmodelle Fertigungsstuckliste Service-Umfange
I > q |

> . s
— | = %E

Y

L ] >

’ Engineering-Daten sind heterogen, komplex strukturiert und implizit voneinander abhangig
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Engineering Impact Analysen \@-)ENGAGE KI

)

powered by [TEXTM]
Anderungen im System — Wissen wir wirklich, was wir auslosen?

—| 2 = ) s

«— 20% Oberflache

Manuelle Aufwandsanalyse — Hoher Aufwand
fir die Bewertung einer einzigen Anderung

Versteckte Abhangigkeiten — Auswirkungen auf
nachgelagerte Artefakte werden Ubersehen

I. Inkonsistenzen bleiben unentdeckt — bis sie in

«— 80% unter der .

a5 spaten Phasen teuer werden

Tool-Silos — Zusammenhange zwischen Tools
sind nicht transparent

) Was waére, wenn ein Kl-gestiitzter Wissensgraph diese Auswirkungen direkt sichtbar macht?

LEISTUNGSZENTRUM
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Engineering Impact Analysen

Use Case

(>.)ENGAGE K|
~~ powered by [LEXAl

Kl-gestiitzte Analyse der Auswirkungen von Anderungen an Systemelementen (Art,
ZIEL Schweregrad, Konsistenz). Die Basis bildet ein Wissensgraph mit den Engineering Daten
aus den unterschiedlichen Tools.

(@0 |
SYSTEMS MODELER

; e
POLARION

a @ codebeamer-
\_

\

)

Ent@u ng

74 | ENGAGEK

\
Impact-Report
Betroffene Artefakte
Schweregrad
Art der Auswirkung

J

\

~ Fraunhofer




: : 5. JENGAGE KI
Engineering Impact Analysen ) N
Vorarbeiten: [co]lengine

Identification of changes between

N N B = @ regulatory documents and Impact Analysis
: — % — Setup Document
I Added 124 Removed 1 Modified 251 Cinly | FeCjur ermsent

Text Changes Requirement Delta

SIMILAR CHUNKS

O_%_O [3. System context and architecture assumptions] The released architecture comprses a [3. System context and architecture assumptions] The released architecture comprises a

central automated driving controller, a front camera lane model, a front radar target list, central automated driving controller, a front camera lane model, a front radar target list, a
. .

Impact Ana|y5|s Expert Ch0|ce vehicle state signals from the chassis domain, map-derived motorway classification, and side and rear object fusion model, road-edge and shoulder classification, map-derived
driver availability indication from sie ng wheel touch or steering torgue. The controller motorway classification, and driver availability assessment from the driver manitonng
commands kateral motion through the electric power steering controller and longitudinal system. The controller commands lateéral motion through the electric power steéring
motion through the propulsion and brake coordinators controfler and longitudinal motion through the propulsion and brake coordinators

o _—® Process prior regulation
The released architecture shall comprise a central automated driving controller, a front Y The released architecture shall comprise a central automated driving controller, a
= . camera lane model, a front radar target list, vehicle state signals from the chassis front camera lane madel, a front radar target list, a side and rear object fusion
o - Process updated regulation
domain, map-derived motorway classification, and driver availability indication from model, road-edge and shoulder classification, map-derived motorway classification,
\1/ stearing wheel touch or steenng torque and driver availability assessment from the dnver monitoring system
!
1
The contreller shall command lateral motion the h the electric power steerin - hall h th 5
o @ E Compare documents ] O a] i & [eldls oug’ & SleCinc power sleenng The controller shall command kateral motion through the electric power steering
. controlier. controlier.

\1/ W

The controller shall command longitudinal mation through the propulsian and brake
H H P .
o - @ Analyze reqUIrement lmpact coordinators

Review, select & approve

The controller shall command longitudinal motion through the propulsion and brake

coordinators

Gefordert durch:
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% fiir Forschung, Technologie
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‘Habt ihr einen Uberblick liber
Anderungen in Eurem System?
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ENGINEERING EFFICIENCY &
INTELLIGENCE

Kick-Off ENGAGE KI

Paderborn, 24. Juni 2026
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: : . . : : > )ENGAGE KI
Engineering Efficiency hat viele Gesichter \>-)  m

IT-Portfolio PLM & ALM Digitale
Rationalisierung Convergence Durchgangigkeit First
Welche IT-Anwendungen Wie sparen Sie Wie verkiirzen Sie Wie reduzieren Sie
unterstiitzen welche Entwicklungszeit durch Entwicklungszyklen durch mallon Entwickiino
Funktionen, und wie hoch integrierte Produkt- und automatisierte, durchgéngige aubandidurch Ki- Einsgtz?
sind die Kosten? Softwareentwicklung?” Datenfliisse? ’
& Efficiency-driven Innovation-driven &

Geférdert durch:

\

* Bundesministerium
& | fir Forschung, Technologie
und Raumfahrt
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Engineering Efficiency beginnt mit Engineering Intelligence — \\’/)ENG’\GEIM'@}

Kennen Sie lhre Engineering-Fahigkeiten?

Engineering Intelligence

e Bewertung der Engineering Fahigkeiten (mit Kl)
I
?Wie kommen wir dort hin? l
N oL [ Wo stehen wir? ?
T~ 1
~

Verbesserung der Kosten- & Gewinnstrukturen

©
Bedarf
+ Digitale Transformation €3 v
Q

+ Innovation und F&E

= Engineering Efficiency

\
#

und Raumfahrt
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Engineering Capabilities als Ruckgrat, um Strategie, Prozesse (@ENG"G%}

und Systeme fur eine effiziente Produktlieferung aufeinander abzustimmen.

Engineering Capability Map

Technical Core Capabilities Enabling Capabilities Lifecycle Management Capabilities Supporting Capabilities Cross-Cutting Capabilities
1 BC 2 BC
Produkt ETG PerM
Engineering Tool Performance
Governance Manitoring
m 5C EG |SC EM
o 3 BC 4 BC| |5 BC| |6 BC||9 BC 10 BC| 1 BC |12 BC
T~
= EPG PM AIM 1} Requirements R'A'4 MPSV SProM  TProM KCM
= E”gg:::s"g Project Access & Identity Requirema ual Verification ManuraciiRES S | s e "’g“":siﬁe &
P & " — o Management Management Engineering B Validation Process Simulation EELY
ger
rozesse % 5C EG |SC EM | |SC ITO| TCC WV TCC ManE | EC ProM  EC ProM | EC D
Meth oden Q 13 BC 14 BC |15 BC 16 BC| |19 BC| 20 BC| 21 BC 22 BC
© cwm ERM EDM SAD ME PYV PESup MSM AE EIT
. . Collaboration & — o Physical Production Maintenance & Engineering
E n g | n ee rl n g o Worldfiow E’,'&'"'*""g R'fk E"a'm*""g E:“ i ;"“ nanicl Verification & Engineering Service EA”".D'"E'Z“ |mprovement &
Management anagemes 5 nginesrng Validation Support Management ngmsenn 9 Transformation
V- - m 5C EG TCC 1| TEC WV TCC ManE ' ' TCC S0M ' EC TE| [EC cD
I s I o n : 23 BC 27 BC |28 BC| |29 BC 30 BC 31 BC| |32 BC
—
qh, RRM Software Tam sIM ,PDFl  sysom Eg":"g DEC
Oraganisation o Responsisilty gwii Engineering ST L focjpeck || SemOPEn ||y || DSt Enogg
g Management Integration 9 Management
: SE EG TCcC ManE  TCC SOM  EC
-
m 35 BC| 38 BC
c ConfM RelM
L Configuration Release ®* Management 2
M 1 Engineering
LMC TLC| | LMC TLC| [LMC
Tools, Daten & o EE Be (42
Infrastruktur ol |
Traceability & Data | | Engineering Data Version .
Consistency Structure Mgmt. Management mhginearing - RAM Enginsering
LMC DLC | LMC DLC 'LMC TLC!'LMC PRC  CCC RCC

Quelle: Wyrwich, F., et al. (2026). Capability-based engineering
transformation — The Periodic Table of Engineering Capabilities
[Working Paper]. Proceedings of the Design Society, Volume 6.

Geférdert durch:
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Wer nicht weil}, wo er steht, kann nicht wissen, wie G)ENGA?hEIint(m:
transformiert wird — Engineering Intelligence schafft Klarheit. -

«" Transformation 4D Discovery

company-wide discovering new
rollout technologies

OPEX < Experimentation
continuous testing pilots
improvement

degree of uncertainties

Engineering Vision Engineering Efficiency Capability Assessment Transformation Roadmap

Entwurf eines Zukunftsbildes fiir die Erhebung und Analyse von Engineering-Prozessen, -organisation und - Transformationsinitiativen zur

Engineering Organization fahigkeiten — dokumentiert in einem Prozessmodell und einer Capability SchlieBung der Fahigkeits-liicken,
Heatmap mit Identifikation von Féhigkeitsliicken und priorisiert in einer Transformation
Optimierungspotenzialen. Roadmap.

f_%l Engineering Intelligence
ao (Gen)Al-gestiitzte Analyse Ihrer Engineering-Fahigkeiten
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Wo liegen Effizienzpotenziale in lhrem Engineering?

Lassen Sie es uns mit Hilfe von Kl gemeinsam herausfinden!

IT-Portfolio
Rationalisierung

Welche IT-Anwendungen
unterstiitzen welche
Funktionen, und wie hoch
sind die Kosten?

& Efficiency-driven

82 | ©Heinz Nixdorf Institut / Fraunhofer IEM

PLM & ALM
Convergence

Wie sparen Sie
Entwicklungszeit durch
integrierte Produkt- und
Softwareentwicklung?”

Digitale
Durchgangigkeit

Wie verkiirzen Sie
Entwicklungszyklen durch
automatisierte, durchgéngige
Datenfliisse?

~ Fraunhofer

IEM

\

(>.)ENGAGE KI
~ powered by &I

Wie reduzieren Sie
manuellen Entwicklungs-
aufwand durch KI-Einsatz?

Innovation-driven &

Geférdert durch:
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eeeee

AUTOMATISIERTE CRA
COMPLIANCE-PRUFUNG

|
m ~ Fraunhofer
IEM
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Der Cyber Resilience Act (CRA) (>.)ENGAGE KI
Warum den Compliance-Prozess automatisieren?

Gesetzliche Pflicht mit harten Sanktionen
Verbindlich fur alle Produkte mit digitalen Elementen auf dem EU-Markt. BuRgelder bis zu 15 Mio. € oder 2,5 %
des weltweiten Jahresumsatzes.

Kontinuierlich statt einmalig

Sicherheitsupdates, Schwachstellenmanagement und Meldepflichten (24-Stunden-Frist) laufen uber den
gesamten Produktlebenszyklus — manuell kaum beherrschbar.

Skalierung uber das Portfolio
Jedes Produkt, jede Komponente und jede SBOM muss dokumentiert werden. Automatisierung verhindert, dass
Aufwand und Fehlerquote explodieren.

Lickenlose Nachweisbarkeit & Audit-Sicherheit
Reproduzierbare, revisionssichere Dokumentation gegenuber Marktaufsichtsbehorden — jederzeit abrufbar,
ohne manuelle Belegsammlung.

Schnelligkeit als Wettbewerbsvorteil

Reduziert Time-to-Market, spart Personalkosten und setzt neue Anforderungen schneller um als der
Wettbewerb.

84 \ © Heinz Nixdorf Institut / Fraunhofer IEM ~Z Fraunhofer >

IEM



Das CRA Compliance Assessment Tool - MVP
Self-Assessment durch detaillierten Fragebogen

4 SPHA . test- 0.0.1 8 ®

® An das Produktteam gerichtete,
technische Fragen fuhren durch test- 001 Y test
die CRA-Anforderungen.

REQUIREMENTS 3/63 Done

88 Dashboard Evidence o total

GOVERNANCE & RISK MANAGEMENT L1 GOVERNANCE & RISK MANAGEMENT
B3 Evidence Libra . e e . MANUAL-ONLY
y e ° Are risk treatments and mitigation strategies planned oo T N
Has a cybersecurity risk assessment been o evidence yet. a service mapping or link a
€ Linked services performed and documented? and documented? manual source.

Upload File
CRA requirement text

® Questionnaire 13.2 OPTIONAL + Add deep-link evidence
Is the cybersecurity risk assessment An assessment without treatments is academic. The CRA requires the risk assessment to
NET performed across all lifecycle phases ? inform implementation of essential requirements — risks must drive concrete action, not just
exist on paper. Without documented treatments, the link from identified risks to engineering
& Products o ° reality cannot be demonstrated.
Is the cybersecurity risk assessment
: in the technical d i
uestions -
£ Q and updated when relevant? Yes No Not relevant Don't know (yet)
() Sinks COMMENT
L.I1  REQUIRED
Are risk treatments and mitigation Add context or notes.

strategies planned and documented?

111 REQUIRED

Does the team conduct threat modeling
regularly?

& Previous Next Question —>

13.5 REQUIRED

Are integrated third-party components
(including FOSS) subject to a due-diligence
assessment before integration?

SECURE PRODUCT DESIGN

New Assessment 111 REQUIRED

Are secure coding standards documented
and enforced?

(® Help Center

L

Gefordert durch:
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Das CRA Compliance Assessment Tool - MVP

Self-Assessment durch detaillierten Fragebogen

?

® An das Produktteam gerichtete, test
technische Fragen fuhren durch REQUIREMENTS +/63 bone
die CRA-Anforderungen.

GOVERNANCE & RISK MANAGEMENT 2/5

K o

Has a cybersecurity risk assessment been
performed and documented?

13.2 OPTIONAL

Is the cybersecurity risk assessment
performed across all lifecycle phases ?

VIL.3

Is the cybersecurity risk assessment
included in the technical documentation
and updated when relevant?

.1 REQUIRED

Are risk treatments and mitigation
strategies planned and documented?

.1 REQUIRED

Does the team conduct threat modeling

Gefordert durch:

Bundesministerium
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Das CRA Compliance Assessment Tool - MVP
Self-Assessment durch detaillierten Fragebogen

?

[ J An daS Produktteam gerichtete’ L1 GOVERNANCE & RISK MANAGEMENT

technische Fragen fuhren durch Krerisk d mitiaati : I d
die CRA-Anforderungen. re risk treatments and mitigation strategies planne

and documented?

CRA requirement text
An assessment without treatments is academic. The CRA requires the risk assessment to
inform implementation of essential requirements — risks must drive concrete action, not just

exist on paper. Without documented treatments, the link from identified risks to engineering
reality cannot be demonstrated.

Not relevant Don't know (yet)

COMMENT

Add context or notes.

<& Previous Next Question —

Gefordert durch:
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An das Produktteam gerichtete,
technische Fragen fuhren durch
die CRA-Anforderungen.

Zu jeder Frage / Anforderung
konnen Nachweise (Dokumente

/ Services) hinzugefugt werden,
um die Nachverfolgbarkeit zu
gewahrleisten und Audits zu
vereinfachen

Das CRA Compliance Assessment Tool - MVP
Upload von konkreten Nachweisen

test- 0.0.1
‘ SPHA ¢
test- 0.0.1 v test
REQUIREMENTS 3/63 Done

88 Dashboard
GOVERNANCE & RISK MANAGEMENT

B5 Evidence Library

[AR] o

Has a cyk ity risk been
performed and documented?

& Linked services

® Questionnaire 13.2 OPTIONAL
Is the cybersecurity risk assessment

NEDT performed across all lifecycle phases ?

& Products viL3 (]

Is the cybersecurity risk assessment
in the technical d i
and updated when relevant?

#¥ Questions

() Sinks

111 REQUIRED

Are risk treatments and mitigation
strategies planned and documented?

111 REQUIRED

Does the team conduct threat modeling
regularly?

13.5 REQUIRED

Are integrated third-party components
(including FOSS) subject to a due-diligence
assessment before integration?

SECURE PRODUCT DESIGN

+ New Assessment L1 REQUIRED

Are secure coding standards documented
and enforced?

® Help Center

L

L1 GOVERNANCE & RISK MANAGEMENT

Are risk treatments and mitigation strategies planned
and documented?

CRA requirement text
An assessment without treatments is academic. The CRA requires the risk assessment to
inform implementation of essential requirements — risks must drive concrete action, not just

exist on paper. Without documented treatments, the link from identified risks to engineering
reality cannot be demonstrated.

Yes No Not relevant Don't know (yet)

COMMENT

Add context or notes.

& Previous Next Question ->

LEISTUNGSZENTRUM

“l’“'i‘ 0,

\

~ Fraunhofer

IEM

8 @

® Draft =

Evidence o total

MANUAL-ONLY

No evidence yet. Add a service mapping or link a
manual source.

Upload File

+ Add deep-link evidence

Gefordert durch:
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An das Produktteam gerichtete,
technische Fragen fuhren durch
die CRA-Anforderungen.

Zu jeder Frage / Anforderung
konnen Nachweise (Dokumente
/ Services) hinzugefugt werden,
um die Nachverfolgbarkeit zu
gewahrleisten und Audits zu
vereinfachen

Das CRA Compliance Assessment Tool - MVP
Upload von konkreten Nachweisen

Upload File

DOCUMENT

Click to choose or drag a file here
.pdf, .doc, .docx, .xls, .xlsx, .odt, .txt, .md - up to 25.0 MB

DESCRIPTION *

What does this document contain, and which part of the question
does it address?

DATA TYPE (picks the parsing strategy)

Generic file (no parsing)

TITLE (optional)

Defaults to filename

TAGS (comma-separated, optional)

e.g. sbom, audit

Cancel Upload

= ENGINEERING
= Fraunhoflt-;\: >_ AUTOMATION




An das Produktteam gerichtete,
technische Fragen fuhren durch
die CRA-Anforderungen.

Zu jeder Frage / Anforderung
konnen Nachweise (Dokumente

/ Services) hinzugefugt werden,
um die Nachverfolgbarkeit zu
gewahrleisten und Audits zu
vereinfachen

L

Das CRA Compliance Assessment Tool - MVP

Verknupfen von vorhandenen Services & Monitoring

test-0.0.1

‘ SPHA

test - 0.0.1 v

88 Dashboard
B5 Evidence Library
8 Linked services

® Questionnaire

ADMIN

& Products
¥ Questions

() Sinks

+ New Assessment

(@ Help Center

OPTIONAL SETUP — CONNECT LINKED SERVICES

Connect linked services for Test

Add the tools this assessment will pull automated evidence from. You can also skip this step and add connections later from individual questions or the

ntegrations page.

Connect a supported tool to automatically collect evidence.

Select a tool

Each tool has its own configuration parameters. Pick the tool you want to connect to.

Dependency Track DefectDojo
= P cy =) )

+ Add Service

Collect SBOM, vulnerability, policy, and metrics evidence. Engagement-scoped findings, mitigations, and

= Dependency Track

hitpi//dt-api:B080

' Test Edit @ Delete

Choose artefacts and gather first evidence

Pick the projects/artefacts on the connected services that represent this product, then auto-link them to the CRA questions. The first r

Selected artefacts

Projects and artefacts mapped to this product. Auto-link fans these out to every question they can contribute evidence to.

Vulnerability Findings — Test Prod...

e Unlink
sdacff21

~Z Fraunhofer

IEM

DEPENDENCY TRACK  ACTIVE

ound of evidence is collected automatically.

Edit selection Auto-link evidence

Continue to questionnaire —

Gefordert durch:
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Das CRA Compliance Assessment Tool - MVP

Alle Nachweise an einem Ort in der Evidence Library

8 SPHA test- 0.0.1 Ja)
An das Produktteam gerichtete,

technische Fragen fuhren durch [ test-001 - Evidence Library
d ie C RA_Anfo rd eru ng en : L e The single source of truth for all evidence on this assessment — service mappings, deep-links, and manual uploads.

| E Evidence Library TOTAL EVIDENCE ACTIVE SERVICES CRA COVERAGE SYNC STATUS

3 01 4% @ All Systems Normal

& Linked services

® Questionnaire

Zu jeder Frage / Anfo rderu ng Selected artefacts Edit selection
kon nen N aChWGiSG (Do ku me nte ADMIN Projects and artefacts mapped to this product. Auto-link fans these out to every question they can contribute evidence to.

& Products Vulnerability Findings — sbom-angular-test
b5171eal

Unlink

/ Services) hinzugefugt werden,
um die Nachverfolgbarkeit zu R
gewahrleisten und Audits zu ¢ Sinks

SOURCE KIND LINKED QUESTION ACTIVITY ANALYSIS REMOVE

vereinfachen

DT SERVICE . . Jun 22,
9 ) 111 Vulnerability Handling PENDING @
SBOM Components — shom-angular-test - 1 snapshot - SBOM inventory MAPPING 2026
SERVICE Jun 22,
=\ T I . LI Vulnerability Handling PENDING w
Vulnerability Findings — sbom-angular-test - 1 snapshot - Vulnerabilities detected MAPPING 2026
SERVICE Jun 22,
=, ” 111 Vulnerability Handling PENDING o
Vulnerability Findings — sbom-angular-test - 1 snapshot - Vulnerabilities detected MAPPING 2026

Showing 3 evidence items for test

+ New Assessment

(@ Help Center

A

Gefordert durch:

ssssssssssssssss i
% Bundesministerium
fiir Forschung, Technologie

=Z
it’s owl | “ Fraunhofer NGINEERIN

IEM

\
=
:
B




Das CRA Compliance Assessment Tool - MVP
Gesamtuberblick uber das CRA-Assessment

. SPHA test-0.01 Q
An das Produktteam gerichtete, »
technische Fragen fuhren durch teet 011 -
. OVERALL COMPLIANCE SCORE S kd Managelinked services
d Ie C RA_Anfo rd eru ng en . 82 Dashboard ] Z/Z::ce ?r:::jcsro?sr:uaestio::i'; responses :

B5 Evidence Library

Questions
with

g Evidence 3/63 ®
L}

Questions Avg.
Answered  3/63 DUU Confidence 100%
L] L]

4%

8 Linked services

® Questionnaire

Zu jeder Frage / Anforderung
konnen Nachweise (Dokumente

& Products

~ 3/63 answered
@ 3/63 with evidence

/ Services) hinzugefugt werden,
um die Nachverfolgbarkeit zu
gewahrleisten und Audits zu

# Questions Compliance Category Breakdown

@® Detailed breakdown by control domain

() Sinks

vereinfachen

@ ACTION REQUIRED

Governance & Risk

@ NOT STARTED

Secure Product Design

@ NOT STARTED

Data & Information

@ NOT STARTED

Access Control &

@ ACTION REQUIRED

Vulnerability Handling

Management 0% Protection Monitoring 7%
0/11 met /14 met
Pramg 20% 1/5 met 0% 0/11 met 0% 0/5 met -
AN — D 0/11 with evidence D 3714 with evidence
K J D 0/5 with evidence D 0/11 with evidence D 0/5 with evidence
Auf Basis der Antworten und der

Existenz von Nachweisen wird
der Compliance-Status
kontinuierlich Gberpruft.

L

(@ Help Center

+ New Assessment

0D Ready for Audit?

Generate a comprehensive compliance report including all evidence snapshots.

~Z Fraunhofer

IEM
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4, Export Report
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Unser Projekt-Use Case:
Kl-gestutzte Nachweisevaluierung & Reportgenerierung

Kl nutzt Antworten aus dem

Q Fragebogen sowie Nachweise,
Antworten um einen Compliance-Report
: zu erstellen .
Data Lake =) Kl Report

. J
Nachweise

Kl-basierte Prufung der bereitgestellten Nachweise
auf Eignung bzgl. verknupfter Anforderungen

93 ENGAGE KI =
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SECURE ENGINEERING

Risiken erkennen.
Compliance erreichen.
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Herausforderung: Risikobasiertes Vorgehen und

nachvollziehbare Argumentation

='.‘ Cyber Resilience Act:
. ,Risikobasiertes Vorgehen”
[N\ ~

Neue Maschinenverordnung:

|#> :\&2 Cyberangriffe durfen keine

Safety-Gefahren auslosen

— e —
V] =
T Sicherheitsargumentation
__5—2—5__ ) fur technische Dokumentation
95 | ENGAGEKI

\
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» Deadlines Jan/Dez 27!
» Fachkraftemangel

» Product Security oft
Zusatzaufgabe

Wie erzeugt man die
notigen Arbeitsergebnisse

mit wenig Zeit & Security
Expertise?
Wie kann Kl helfen?
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Risikobasiertes Vorgehen und nachvollziehbare Argumentation (C’/—)ENG/\GEIE;(E}
Ziel: Kl ubernimmt die durchgangige Fuhrung des Prozesses

§ CRA Anhang |, MVO Anhang llI,
® =| zugehorige Normen

M

\

\

[ (
Bedrohungen ‘ Sicheres ’_\,a_—
Risikobewertung Design, -z, _
und Ableitung von Sicherheits- _§ Sicher weil, ...
o i Ma&nahmen tests, ... ==
Gefahren ﬁ e
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Risikobasiertes Vorgehen und nachvollziehbare Argumentation
Ziel: Kl ubernimmt die durchgangige Fuhrung des Prozesses

Bedrohungen

-~ -

Requlatory Requirements

> [ 5FR1-Identification and authentication
control

> D 6 FR 2 - Use control
v D 7 FR 3 - System integrity
[A 7.1 Purpose and SLC(SI) descriptions
[ 7.2 Rationale
> [A 7.3 CR 3.1 - Communication integrity

l] 7.4 CR 3.2 - Protection from malicious

code

> [1 7.5 CR 3.3 - Security functionality
verification

> [:] 7.6 CR 3.4 - Software and information
integrity

> [ 7.7 CR 35 - Input validation

> [ 78 CR 26— Determinictic outont
A~

=~
PN

?E
)

CRA Anhang I, MVO Anhang lII,
zugehorige Normen

Risikobewertung

und Ableitung von

Mallnahmen

& Defautt

T 707D Diagram
e X%
| ‘Spoofing of Component: | Tt
o incomvolatle
| @ sample spoofing theat) | Vitor
T Ntk O Netmerk

Create
Connection

producon faives

‘Tnirol sig

O Creste Process
O Create Data
Store

0 Creste Extemnal
Actor

Creste Tust
Boundary

Component

pressure
Valve

Manual Handle

Hazard Injury due
toexplosion [,

> System Design <

|| Properies

O Threat Injection of malicious signals

Default  + Defauit

O Spoofing of Component
O Flooding DoS Attack

Probtilty: @ D7

O Manipultonin Trens
O Sending Unauthorizec

Sicheres
Design,

Sicherheits-

tests,

G) ENGAGE K|
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Sicher weill,

tem Moce!

T GoN Edtor X

T Suggestions|

|| Guidance on Defenses

e
D (causes hazars"nury s

e to exploson, “Injury dueto uncontrollable Motor”)

I Firewall on "OT-Network” (mitigates "njction of malicious signals’, "Mith")

] Message Signatures on'SCADA PC”

Aoply|

Apply|

[t

(causes hazards ‘Injury due to explosion’, “Injury dueto uncontrollable Motor”)

v B

0 Firewall on “OT-Network” (miigates “njection of maic

D] Hazord Table| O Meszage Table| = 5| [ Assessimes = =8
Minimal Cut Sets | Architectural Risk Assessment @&
o o
Hazard Cousedty
o Injection {Ctel1,MitM)
) Injury due to explosion Inection (Cutt Mith)

Allthreats re directly prevented by sppropriate controls,

The diagram contains basic threat modeling elements.
threats, 1 controls, 2 ssets) ‘

hannel on “Control Signals™

e signale’, "Mt

Apply|

Aoply|
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Goal
System i safe and

Griext

Goal

There are muple

layers of controls
Tor sach treat

o Assets: Motor Functionaly,Pressure
ale itegrity
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Security Engineering \@ENGAG%}

Ziel & Losungsidee

= Die Vision ist, die Kl als Product Security Manager einzusetzen,
sodass Unternehmen bei der effizienten Umsetzung der
risikobasierten Security-Anforderungen des CRA und der MVO
unterstutzt werden

= Dazu soll die Risikoanalyse und die Ableitung von
Sicherheitsargumenten fur die technische Dokumentation
durch KI-Agenten gefuhrt und automatisiert werden

= KI fuhrt durch die vom CRA geforderte Bedrohungs- &
Risikoanalyse

= Analyse von Safety-Auswirkungen, wie fur die neue MVO

benotigt
= Erzeugung der risikobasierten Security-Argumentation
= Nutzen: Kosteneffiziente Umsetzung von Anforderungen aus Teiodsl ¥ -
CRA und MVO; insb. die Risikobewertung, Malinahmenplanung B S

und Dokumentation (Nachweisfuhrung) Gonet s
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Kontakt

Dr. Markus Fockel

Stellv. Abteilungsleiter

Sichere loT-Systeme

Tel +49 5251 5465 -120
markus.fockel@iem.fraunhofer.de

Fraunhofer IEM
Zukunftsmeile 1

33102 Paderborn
www.iem.fraunhofer.de

Of40
gg% https://lemontaps.com/pme9ziv0t5/

i N markus-fockel
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Tommy Falkowski
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Technologiestack

Chat-Interfaces CAD-Plugins

Ul-Komponenten

Domain-spezifische Apps DEETSERTS

REST / GraphQL APIs
API-Gateway

Enterprise-Konnektoren

Agent Harness Skills
Agenten-Frameworks

Workflow-Engine Memory Sandbox

Inference Engines (VLLM, SGLang, llama.cpp, mlx)
Inference-Engines

Model-Management Monitoring Caching

Structured Data Domain-specific Data

Datenbanken und Domain Data

Dokumentenspeicher - Engineering-

Daten
INFRASTRUCTURE @ Inference (GPUs, TPUs, CPUs) @ Networking
Compute - Storage - Network

Basis-Ressourcen

3 ENGAGE KI

Design-Assistants

PLM/CAD-Adapter

Tools (APIs, CLIs, MCP etc.)

Domain Apps

Webhooks & Events

Workflow Engine

APIs (OpenAl, Anthropic, etc)

Tool-specific Data (Enginnering Tools, CAD etc.)

@ Storage (NAS, Ceph, ...)

~ Fraunhofer

IEM
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Bereitstellung
ausgewabhlter
Technologiebausteine
uber den

Account des Fraunhofer
IEM zur Schaffung eines
aktiven KI-Community im
Engineering in OWL und
daruber hinaus
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Tommy Falkowski
tommy.falkowski@iem.fraunhofer.de
linkedin.com/tommyfalkowski
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Qualifizierung fiir Zukunftstechnologien
Aktuelle Herausforderungen

Automatisierte
Content-Erstellung

Neue Relevanz
von Soft Skills

Barrierefreiheit und
globale Skalierung

Immersive
Lernwelten

2 | ENGAGEKI

Hyper-
Personalisierung
von Lernpfaden

Learning in the
Flow of Work

Erhohter Druck zu
"Lifelong Learning,

Mentoring durch
Kl-Assistenten

Echtzeit-
Lernanalysen

Neue ethische und
regulatorische
Anforderungen

Z Fraunhofer
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Kunstliche
Intelligenz
revolutioniert
die Aus- und
Weiterbildung
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NEXT LEARNING HUB

Zukunftstechnologien fur die Industrie - praxisnahe Weiterbildungen

NEXT.LEARNING.HUB

4’
powered by It S OWI

Themenfelder

Ihre Plattform fur Weiterbildung D|g itale Transformation
aus der Praxis

Kurse & Workshops zu KI, Digitalisierung, Engineering & Produktion der Zukunft. E . .
ngineerin
@@ uUnsere neuesten Lernangebote: g g

Unsere Lernangebote fokussieren die Themen, die Transformation treiben — aus der Praxis fiir die Praxis: Digitale Transfor-

mation, Engineering, Informationstechnologie, Kiinstliche Intelligenz, Management & Organisation, Produk- . .
tion der Zukunft. So bauen Teams genau die Kompetenzen auf, die fur heute und morgen zahlen. I n fo rl I l a t I O n S te C h n O | O g I e

Kunstliche Intelligenz
Management & Organisation

Fraunhofer IEM Academy = e > 5 I€ < Fraunhofer IEM Academy P ro d u kti O n d e r Z u k u n ft

Hochschule Bielefeld

Gefordert durch:

exsTu EnTE Bundesministerium g
Z Fraunhofer ‘_ B | i

it's OWL - das Kompetenznetzwerk fiir Industrie.Zero IEM
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Qualifzierung fiir Zukunftstechnologien
Angebote fur Unternehmen

» Ausbau des Next Learning Hub als Plattform fur
Schulungsangebote

» Weiterbildungsbedarfsanalyse fur Unternehmen
(3 Pilotunternehmen)

» Kl-Bootcamp fur Personaler (17.11., Paderborn)

Jessica Wulf
05251-5465138
j.wulf@its-owl.de
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Kil-Bootcamp

fur HR-
Verantwortliche

5 ‘ it's OWL - das Kompetenznetzwerk fir Industrie.Zerd

Qualifizierung fiir Zukunftstechnologien
Angebote fur Unternehmen

Wann?
17. November, 9-15 Uhr

Wo?
Zukunftsmeile Paderborn

Wer?
Personalverantwortliche aus Unternehmen, max. 25 TN

Was?

Neueste Entwicklungen und Trends von Kl, Ideen und konkrete
Ansatze zur Einfuhrung im Unternehmen, Einblicke in aktuelle
Transferprojekte aus Unternehmen, Entwicklung von
Zukunftsbildern fur HR

* Bundesministerium
“2> N fir Forschung, Technologie
und Raumfahrt
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HUMANOIDE ROBOTIK
CHANCEN VERSTEHEN. ANWENDUNGEN ENTWICKELN.
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Die Evolution industrieller Robotik von starren Systemen (@')ENGAG%E';;
zu kognitiven, humanoiden Robotern

- ——

- y Humanoide Roboter sind maximal anschlussfahig an
menschliche Arbeitsumgebungen, damit sehr flexibel
und auch auBBerhalb des Unternehmens einsetzbar.

-

Kognitive Roboter
reagieren flexibel auf
Abweichungen im Prozess.

Klassische Industrieroboter
sind hochoptimiert, aber auf
feste Ablaufe beschrankt.

Mobile kognitive Roboter
erweitern Flexibilitat und kdnnen
mehrere Arbeitsplatze bedienen.




Ziel: Aufbau von Infrastruktur und Community fur
unternehmensubergreifende Zusammenarbeit

T LN AN

>.)ENGAGE K|
~— ——i's ow

Test unterschiedlicher
Technologien (Robotersysteme, 9 =1 3 Aufbau des gesamten

Simulation, Motion Capture) | | | Technologie-Stacks aus

Hard- und Software
LA

Kompetenzaufbau und Anlernen

5 ( » Gemeinsame Projekte zum
. Juni 2026 © von Anwendungsszenarien

e . B T Y T W O G N

Moderierter Austausch
zwischen Unternehmen zu

unterschiedlichen Themen | |




Strategie fur humanoider Robotik in OWL

Phase 1:
Exploration & Aktivierung

Phase 2:
Validierung Produktivitat

Unternehmen erkennen neue
Schlusseltechnologie und sind
bereit mehr zu investieren

Tests unternehmens-
ubergreifender Use Cases,
Stakeholder- und

Kompetenzaufbau

(G_)ENGAGE Kl

~S——
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Unternehmen erhalten
Produktivitatsnachweis und sind
bereit fur ersten Einsatz im
Unternehmen

Anlernen unternehmens-
individueller Use Cases, Vor-
Ort-Test, Austausch Skills zw.
Unternehmen

\
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Phase 3:
Skalierung & Okosystem

Flachendeckender Einsatz in
Unternehmen, Standardisierung und
Wiederholbarkeit des Einsatzes

Aufbau Skill-Bibliothek fir Branchen
und spezialisierte Prozesse,
Konzepte zur schnelleren
Inbetriebnahme
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. Humanoid Robotics Meetup
Dr.-Ing. Martin Rabe Nachster Termin: 8. September 2026

Head of Stratosfare loT-Experience Center, Fraunhofer IEM \/

martin@stratosfare.de

L

LeisTunGSZENTRUM Bundesministerium .
6 | Enoncex Z Fraunhofer JENGINEERNG o
IEM =




>  ENGAGE

powered by it,s OWI

HUMANOIDE ROBOTIK
CHANCEN VERSTEHEN. ANWENDUNGEN ENTWICKELN.
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Die Evolution industrieller Robotik von starren Systemen (@-)ENG/\GE Kl
zu kognitiven, humanoiden Robotern

Klassische Industrieroboter
sind hochoptimiert, aber auf
feste Ablaufe beschrankt.

i

-

powered by m]

Humanoide Roboter sind maximal anschlussfahig an
menschliche Arbeitsumgebungen, damit sehr flexibel
und auch auBerhalb des Unternehmens einsetzbar.

Kognitive Roboter
reagieren flexibel auf
Abweichungen im Prozess.

Mobile kognitive Roboter
erweitern Flexibilitat und kdnnen
mehrere Arbeitsplatze bedienen.




Ziel: Aufbau von Infrastruktur und Community fur \,@-)ENG/\GE&;

unternehmensubergreifende Zusammenarbeit

T T A

L
-
vl

Moderierter Austausch

1 > T \ u lvm s ““ r—— - ! _ . | . [ 8 zwischen Unternehmen zu
= ; ‘ ' ' — el , unterschiedlichen Themen
{ Test unterschiedlicher | '

‘ Technologien (Robotersysteme, =3 - : Aufbau des gesamten

W™  Simulation, Motion Capture) | ‘ : Technologie-Stacks aus

Hard- und Software

Gemeinsame Projekte zum
Kompetenzaufbau und Anlernen
. Juni 2026 von Anwendungsszenarien
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Strategie fiir humanoider Robotik in OWL \@ENG/\GE&}

Phase 1: Phase 2: Phase__3:
Exploration & Aktivierung Validierung Produktivitat Skalierung & Okosystem

Unternehmen erhalten
Produktivitatsnachweis und sind
bereit fur ersten Einsatz im

Flachendeckender Einsatz in
Unternehmen, Standardisierung und
Wiederholbarkeit des Einsatzes

Unternehmen erkennen neue
Schliusseltechnologie und sind
bereit mehr zu investieren

Unternehmen
Tests unternehmens- Anlernen unternehmens- Aufbau Skill-Bibliothek fur Branchen
ubergreifender Use Cases, individueller Use Cases, Vor- und spezialisierte Prozesse,
Stakeholder- und Ort-Test, Austausch Skills zw. Konzepte zur schnelleren
Kompetenzaufbau Unternehmen Inbetriebnahme

(>.)ENGAGE K
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Nachster Termin: 8. September 2026
loT-Experience Center, Fraunhofer IEM ATA RegelmaBige Vorfuhrungen in
Kleingruppen ab September 2026

Beteiligungs-
moglichkeiten fur
Unternehmen

Bewertung von
unternehmens-individuellen

Teilnahme an Reise in die Robotik 1 A T A

Okosysteme nach China und USA

.
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. Humanoid Robotics Meetup _
Dr.-Ing. Martin Rabe Nachster Termin: 8. September 2026 S 4
[ loT-Experience Center, Fraunhofer IEM |
' Head of Stratosfare gy . \/

martin@stratosfare.de
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(@ENG/\GE Kl VIELEN DANK, DASS SIE DABEI WAREN!
KOMMEN SIE GERNE AUF UNS ZU!
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KERSTIN ELLER CHRISTIAN KURPICK
PROJEKTLEITUNG PROJEKTLEITUNG

it's OWL Clustermanagement GmbH Fraunhofer IEM

k.eller@its-owl.de christian.kuerpick@iem.fraunhofer.de
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Mochten Sie ENGAGE-KI mitgestalten?
Fullen Sie das Formular aus. Wir melden uns bei lhnen.
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